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Sokhx)are Danino

EL SOFTWARE MALICIOSO, TAMBIEN CONOCIDO COMO “MALWARE”, ES UN
SOFTWARE ESPECIFICAMENTE DISENADO PARA OBTENER ACCESO O DANAR A UN
EQUIPO, SIN QUE EL USUARIO LO RECONOZCA. GENERALMENTE, PARA
DETERMINAR $I EL SOFTWARE ES MALICIOSO, SE CONSIDERA LA INTENCION DE SU
CREADOR, MAS QUE SUS CARACTERISTICAS. ACTUALMENTE, LA MAYORIA DEL
SOFTWARE MALICIOSO SE CREA PARA GANAR DINERO MEDIANTE LA PUBLICIDAD NO
DESEADA, EL ROBO DE INFORMACION CONFIDENCIAL, LA DIFUSION DE SPAM 0
PORNOGRAFIA POR CORREO ELECTRONICO, O LA EXTORSION.
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Tipo de dophware

Forma de afalruo

[S UN SOFTWARE NO DESEADO DISENADO
PARA MOSTRAR ANUNCIOS EN SU

LA FORMA EN LA QUE AFECTA LOS USUARIOS
ES A TRAVES DE MENSAJES Y PUBLICIDAD.

ADWARE PANTALLA. TAMBIEN EN NUESTRO MOVIL, LA ATENCION
DE LAS VICTIMAS FIEL A LA MAXIMA: OFRECE
ALGO A CAMBIO DE NADA,
TROYANOS GENERALMENTE ESTOS ESTAN ADJUNTOS | ESTOS NO SOLO ATACAN COMPUTADORAS CON
A UN PROGRAMA QUE PARECE WINDOWS, SINO QUE TAMBIEN
LEGITIMO, PERO ES UNA APLICACION COMPUTADORAS MAC Y DISPOSITIVOS
CARGADA CON SOFTWARE MALICIOSOS MOVILES.
EXPLOIT LOS EXPLOID SO PROGRAMQS 0 UN EXPLOIT ES CUALQUIER ATAGUE QUE
SECUENGIAS DE CODIGO DISENADOS | APROVEGHA LA VULNERABILIDAD DE LAS
PARA APROVECHAR LA | apy1GAGIONES, LAS REDES. LOS SISTEMAS
VULNERABILIDAD DE UNA APLICAGION | (oo e 0 £ LIARDWARL
DE SOFTWARE Y PROVOCAR EFECTOS
IMPREVISTOS.
BACKDOOR UN BACKDOOR ES UN TIPO DE VIRUS | EL ATACANTE PUEDE ENTONGES ELIMINAR O
DISLRADO PARA DAR ACCESO A MODIFICAR ARCHIVOS, LJLCUTAR PROGRAMA,
USUARIOS MALICIOSOS AL CONTROL DE | ENVIAR CORREOS MASIVAMENTE O INSTALAR
UN [QUIPO INFECTADO DE MANERA | HERRAMIENTAS MALICIOSAS.
REMOTA.,
H1JACKER LOS HIJACKERS SON UNA CLASE DE | SON CAPAGES DE MODIFICAR LA REDIRECCION
PROGRAMAS QUE SE ENCUENTRAN EN | DE LOS SERVIDORES DNS. SIGNIFICA GUE
LOS NAVEGADORES DL INTERNET, SON | CUANDO UN USUARIO QUIERA ENTRAR A UN
UNA DE LAS PRINCIPALES AMENAZAS AL | DOMINIO DETERMINADO, EL DNS LI
MOMENTO DE ABRIR ALGUN SITIO WEB O | DEVUELVE UNA DIRECCION DE IP DIFERENTL.
ARCHIVO DESCONOCIDO.
DIALERS UN DIALERS DE SPYWARE LS UN INTENTA UTILIZAR LOS DISPOSITIVOS PARA

PROGRAMA MALICIOSO QUE SE INSTALA
EN UNA COMPUTADORA.

MARCAR LiNEAS TELEFONICAS EN OTROS
LUGARELS, A MENUDO CREADO COSTOSAS
FACTURAS TELEFONICAS PARA LA VICTIMA.




GUSANOS LOS GUSANOS SON UNA SUBCLASE DE | EL OBJETIVO DE ESTE MALWARE SUELE SER
VIRUS, SON PROGRAMAS QUE REALIZAN | COLAPSAR LOS ORDENADORES Y LAS REDES
COPIAS DE Si MISMOS ALEJANDOLAS EN | INFORMATICAS, IMPIDIENDO ASi EL TRABAJO
DIFERENTES UBICACIONES DEL A LOS USUARIOS.
ORDENADOR.
SPYWARE SE TRATA DE UN TIPO DE SOFTWARE | LA INTENCION MALICIOSA DEL SPYWARE
UTILIZADO PARA LA RECOPILACION | INCLUYE LA EJECUCION DE CODIGO REMOTO,
INFORMACION DE UN ORDENADOR O | EL REGISTRO DE PULSACIONES DE TECLAS,
DISPOSITIVO INFORMATICO Y CAPTURAS DE PANTALLA, CARGAS Y
TRANSMITIR LA INFORMACION A UNA | DESCARGAS DE ARCHIVOS ARBITRARIAS Y
ENTIDAD EXTERNA SIN EL PERMISO DEL | PHISHING DE CONTRASERNAS, ENTRE OTROS
DUENO DEL ORDENADOR. ATAGUES,
KEYLOGGER POR LO GENERAL, EL KEYLOGGER SON | SU FIN ES PARA CAPTURAR IN[O?MACION
UN SPYWARE MALICIOSO CONFIDENCIAL, COMO CONTRASENAS 0
INFORMACION FINANCIERA QUE
POSTERIORMENTE SE ENVIiA A TERCEROS PARA
SU EXPLOTACION CON FINES DELICTIVOS
MALWARE EL MALWARE ES UN TIPO DE SU OBJETIVO ES ALTERAR EL
SOFTWARE QUE TIENE COMO OBJETIVO | FUNCIONAMIENTO DEL DISPOSITIVO.
INFILTRARSE O DARAR UNA REQUIERE LA INTERACCION DE UNA PERSONA
COMPUTADORA O SISTEMA DE 0 USUARIO PARA PROPAGARSE A OTROS
INFORMACION SIN EL CONSENTIMIENTO | ARCHIVOS Y SISTEMAS.
DE SU PROPIETARIO.
ROOTKIT UN ROOTKIT ES UN PAQUETE DE LOS ROOTKIT SE PUEDEN INSTALAR

SOFTWARE DISENADO PARA PERMANECER
OCULTO EN SU EQUIPO MIENTRAS
PROPORCIONA ACCESO Y CONTROL

REMOTOS.

SIGUIENDO VARIOS METODOS, PERO EL MAS
COMUN ES APROVECHANDO UNA
VULNERABILIDAD EN EL SISTEMA OPERATIVO
0 EN UNA APLICACION DEL EQUIPO. LOS
PIRATAS INFORMATICOS DIRIGEN SUS
ATACANTES CONTRA VULNERABILIDADES
CONOGIDAS Y DESCONOCIDAS EN EL SISTEMA
OPERATIVO Y APLICACIONES; USANDO UN
EXPLOIT QUE CONTROLE LA MAGUINA.
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https://es.wikipedia.org/wiki/Malware
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