


n la actualidad existen diversos tipos y formas de efectuar
delitos, el area de la informatica no se ha quedado por un lado,
dando lugar al delito informatico que ha estado en discusion
desde hace algun tiempo.

Diversos autores y organismos han propuesto definiciones de
los delitos informaticos, algunos consideran que es innecesario
diferenciar los delitos informaticos de los tradicionales, ya que,
segun éstos se trata de los mismos delitos, cometidos a traves
de otros medios y bajo distintos mecanismos.

Una definicién que se puede encontrar en el convenio Europeo
menciona que:

“Los actos dirigidos contra la confidencialidad, la integridad y la
disponibilidad de los sistemas informaticos, redes y datos
informaticos, asi como el abuso de dichos sistemas, redes y
datos”.

. Delitos dificiles de demostrar debido a que en muchos
casos es complicado encontrar las pruebas.

. Son actos que pueden llevarse a cabo de forma rapida y
sencilla. En ocasiones estos delitos pueden cometerse en
cuestion de segundos, utilizando solo un equipo
informatico y sin estar presente fisicamente en el lugar de
los hechos.

. Los delitos informaticos tienden a proliferar y evolucionar,
lo que complica aun mas la
identificacion y persecucion de
los mismos.




e Sujeto activo
o Persona que ejecuta las acciones ilicitas por medio de

elementos electronicos.

e Sujeto pasivo
o Persona que recibe el perjuicio.

En Guatemala se inicia a tener mecanismos que puedan con
combatir los delitos informaticos que en los ultimos anos ha
estado afectando a la sociedad. Los delitos son cometidos de
diversas formas, entre las mas comunes estan:

e Derecho tributario
Permitiendo realizar operaciones virtuales.

e Derecho civil
Con el ataque a la propiedad intelectual.

e Derecho constitucional
Con la violacidon de la privacidad.

e Derecho procesal
Cambiando el tipo de prueba que es presentada en
cada caso.



En el Decreto 33-96 del congreso de la
Republica de Guatemala se tipifican en
el Titulo VI de los delitos contra el
Patrimonio y en el CODIGO PENAL DE
GUATEMALA DECRETO No. 17-73
CAPITULO VII DE LOS DELITOS CONTRA
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.m. EL DERECHO DE AUTOR, LA PROPIEDAD

Eua INDUSTRIAL Y DELITOS INFORMATICOS,
' ' se menciona literalmente que:

e DESTRUCCION DE REGISTROS INFORMATICOS
o ARTICULO 274 "A". Sera sancionado con prision de
seis meses a cuatro anos, y multa de doscientos a dos
mil quetzales, el que destruyere, borrare o de
cualquier modo inutilizare registros informaticos.

e ALTERACION DE PROGRAMAS
o ARTICULO 274 "B". La misma pena del articulo
anterior se aplicara al que alterare, borrare o de
cualquier modo inutilizare las instrucciones o
programas que utilizan las computadoras.

e REPRODUCCION DE INSTRUCCIONES O PROGRAMAS DE
COMPUTACION
o ARTICULO 274 "C". Se impondra prision de seis meses
a cuatro anos y multa de quinientos a dos mil
quinientos quetzales al que, sin autorizacion del
autor, copiare o de cualquier modo reprodujere las
instrucciones o programas de computacion.



REGISTROS PROHIBIDOS
o ARTICULO 274 "D". Se impondra prision de seis

meses a cuatro anos y multa de doscientos a mil
quetzales, al que creare un banco de datos o un
registro informatico con datos que puedan afectar la
intimidad de las personas.

MANIPULACION DE INFORMACION
o ARTICULO 274 "E". Se impondra prision de uno a

cinco anos y multa de quinientos a tres mil quetzales,
al que utilizare registros informaticos o programas de
computacion para ocultar, alterar o distorsionar
informacion requerida para una actividad comercial,
para el cumplimiento de una obligacion respecto al
Estado o para ocultar, falsear o alterar los estados
contables o la situacion patrimonial de una persona
fisica o juridica.

USO DE INFORMACION
o ARTICULO 274 "F". Se impondra prision de seis meses

a dos anos, y multa de doscientos a mil quetzales al
que, sin autorizacion, utilizare los registros
informaticos de otro, o ingresare, por cualquier
medio, a su banco de datos o archivos electronicos.



Estos codigos son establecidos e implementados por las
instituciones o empresas. Los empleados deben regirse a los
mismos. A continuacion te muestro un ejemplo, no es el Unicoy
seguramente puede variar de empresa a empresa, pero te puede
servir de guia.
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No usaras una computadora para danar a los demas.

No interferiras con el trabajo de los demas.

No indagaras en los archivos de los demas.

No utilizaras una computadora para hurtar o robar.

No utilizaras la informatica para realizar fraudes.

No copiaras o utilizaras software que no hayas comprado.

No utilizaras los recursos informaticos ajenos sin la debida
autorizacion.

No te apropiaras de los derechos intelectuales de otros.
(Copy-paste)

Deberas evaluar las consecuencias sociales de cualquier
codigo (programas o aplicaciones) que desarrolles.

Siempre utilizaras las computadoras de manera que
no se violenten los derechos de los demas.



En base a la experiencia de estos anos de uso de internet,
las empresas y los usuarios de Internet pueden hacer un listado
de los posibles delitos que cometen las personas no éticas. El
listado que se muestra a continuacion es un ejemplo de estos
posibles delitos.

1. Falsificacion de documentos via computarizada (tarjetas de
crédito, cheques, etc.)

2. Variacion de los activos y pasivos en la situacion contable
de las empresas.

3. Planeamiento y simulacion de delitos convencionales (robo,
homicidio, fraude, etc.)

4. Lectura, sustraccion o copiado de informacion confidencial.
(Con el fin de danar)

5. Aprovechamiento indebido o violacion de un codigo para
penetrar a un sistema introduciendo instrucciones
inapropiadas.

6. Variacion en cuanto al destino de pequenas cantidades de
dinero hacia una cuenta bancaria apocrifa (falsa).

7. Uso no autorizado de programas de computo.

8. Introduccion de instrucciones que provocan
“interrupciones” en la légica interna de los programas.

9. Alteracion en el funcionamiento de los sistemas, a través
de los virus informaticos.

10. Obtencion de informacion residual impresa en papel
luego de la ejecucidon de trabajos.



11. Intervencion en las lineas de comunicacion de datos o
teleproceso.

12. Programacion de instrucciones que producen un
bloqueo total al sistema.

13. Destruccion de programas por cualquier método.

14. Dano a la memoria.

15. Atentado fisico contra la maquina o sus accesorios.
16. Sabotaje politico o terrorismo en que se destruya o

surja un apoderamiento de los centros neuralgicos
computarizados.

17. Secuestro de soportes magnéticos (discos duros o
memorias portatiles) entre los que figure informacioén
valiosa con fines de chantaje (pago de rescate, etc.).

18. Acceso no autorizado: Uso ilegitimo de passwords y la
entrada de un sistema informatico sin la autorizacion del
propietario.

19. Destruccidon de datos: Los danos causados en la red
mediante la introduccion de virus, bombas ldgicas, etc.

20. Infraccion al copyright de bases de datos: Uso no
autorizado de informacion almacenada en una base de
datos.

21. Interceptacion de e-mail: Lectura de un mensaje
electrénico ajeno.

22. Estafas electronicas: A través de compras realizadas
haciendo uso de la red.

23. Transferencias de fondos: Enganos en la realizacion
de este tipo de transacciones.
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