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La idea de una reglamentacién informatica comenz6 a surgir desde el momento que las personas
comenzaron a usar la tecnologia para dafiar a otras personas. La ética evita que las personas tengan
practicas que dafien a los demas o lastimen la integridad de las cosas que sirven a todos. A raiz de esto
muchas empresas y algunos gobiernos han comenzado a implementar codigos o grupos de reglas que los
empleados o usuarios de tecnologia deben observar y cumplir.

Codigo Etico:

Estos cddigo son establecidos e implementados por las instituciones o empresas. Los empleados deben
regirse a los mismos. A continuacién te muestro un ejemplo, no es el Uinico y seguramente puede variar
de empresa a empresa, pero te puede servir de guia.

No usaras una computadora para dafiar a los demas.

No interferiras con el trabajo de los demas.

No indagaras en los archivos de los demas.

No utilizaras una computadora para hurtar o robar.

No utilizaras la informatica para realizar fraudes.

No copiaras o utilizaras software que no hayas comprado.

No utilizaras los recursos informaticos ajenos sin la debida autorizacién.

No te apropiaras de los derechos intelectuales de otros. (copy-paste)

Deberas evaluar las consecuencias sociales de cualquier cddigo (programas o aplicaciones) que
desarrolles.

10. Siempre utilizaras las computadoras de manera que no se violenten los derechos de los demas.
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Delitos Informaticos:

En base a la experiencia de estos afios de uso de internet, las empresas y los usuario de internet ya
pueden hacer un listado de los posibles delitos que cometen las personas no éticas. El listado que se
muestra a continuacion es un ejemplo de estos posibles delitos.

Falsificacion de documentos via computarizada (tarjetas de crédito, cheques, etc.)

Variacion de los activos y pasivos en la situacion contable de las empresas.

Planeamiento y simulacidn de delitos convencionales (robo, homicidio, fraude, etc.)

Lectura, sustraccion o copiado de informacion confidencial. (Con el fin de dafiar)

Aprovechamiento indebido o violacidon de un cédigo para penetrar a un sistema introduciendo

instrucciones inapropiadas.

Variacion en cuanto al destino de pequenas cantidades de dinero hacia una cuenta bancaria

apdcrifa (falsa).

Uso no autorizado de programas de computo.

8. Introduccién de instrucciones que provocan “interrupciones” en la l6gica interna de los
programas.

9. Alteracidén en el funcionamiento de los sistemas, a través de los virus informaticos.
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10. Obtencion de informacion residual impresa en papel luego de la ejecucion de trabajos.

11. Intervencion en las lineas de comunicacion de datos o teleproceso.

12. Programacion de instrucciones que producen un bloqueo total al sistema.

13. Destruccion de programas por cualquier método.

14. Dafio a la memoria.

15. Atentado fisico contra la maquina o sus accesorios.

16. Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento de los centros
neuralgicos computarizados.

17. Secuestro de soportes magnéticos (discos duros o memorias portatiles) entre los que figure
informacion valiosa con fines de chantaje (pago de rescate, etc.).

18. Acceso no autorizado: Uso ilegitimo de password’s y la entrada de un sistema informatico sin la
autorizacion del propietario.

19. Destruccioén de datos: Los dafios causados en la red mediante la introducciéon de virus, bombas
logicas, etc.

20. Infraccién al copyright de bases de datos: Uso no autorizado de informacién almacenada en una
base de datos.

21. Interceptacion de e-mail: Lectura de un mensaje electronico ajeno.

22. Estafas electronicas: A través de compras realizadas haciendo uso de la red.

23. Transferencias de fondos: Engafos en la realizacion de este tipo de transacciones.

Este listado de posibles delitos esta reglamentado en la mayoria de las empresas, pero no en la mayoria
de paises y es alli en donde radica la debilidad, ya que las empresas y las personas se ven vulnerables
ante los ataques de personas que desean dafiar y ven como no existen leyes que los puedan proteger.
Ademas, el robo de informacion (que es el caso mas comun) es muy dificil de demostrarse ante los entes
juzgadores.

Cada ano las empresas y las personas invierten mucho dinero en la seguridad de la informacidn,
colocando e instalando firewalls, antivirus, y restringiendo a las personas que tienen acceso a los equipos
que administran la informacion.

El uso incorrecto de la informacion y de las computadoras siempre sera vista como no ético.
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