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Un delito informatico o ciberdelito es toda aquella accion antijuridica y culpable,.que
se da por vias informaticas o que tiene como objetivo destruir y dafar ordenadores,
medios electrénicos y redes de Internet. Debido a que la informatica se mueve mas
rapido que la legislacién, existen conductas criminales por vias informaticas‘que no
pueden considerarse como delito, segun la "Teoria del delito", por lo-cual se definen
como abusos informaticos (los tipos penales tradicionales resultan/en, muchos paises
inadecuados para encuadrar las nuevas formas delictivas' ), y.parte de la criminalidad
informatica. La criminalidad informatica consiste en la realizacidon-de un tipo de
actividades que, reuniendo los requisitos que delimitan el concepto de delito, sean
llevados a cabo utilizando un elemento informatico.?

Los delitos informaticos son aquellas actividades ilicitas que: (a) Se cometen mediante
el uso de computadoras, sistemas informaticos u otros dispositivos de comunicacion
(la informatica es el medio o instrumento para realizar un delito); o (b) Tienen por
objeto causar dafos, provocar pérdidas o.impedir el uso de sistemas informaticos
(delitos informaticos).

Crimenes especificos

Sabotaje informatico

Implica que el "delincuente" recupere o busca destruir el centro de cémputos en si (las
maquinas) o los programas o informaciones almacenados en los ordenadores. Se
presenta como uno de los comportamientos mas frecuentes y de mayor gravedad en
el ambito politico.

Pirateria informatica

La pirateria informatica consiste en la violacién ilegal del derecho de autor. Segun la

definicibn.que en su articulo 51 brinda el ADPIC (Acuerdo sobre los aspectos de los

Derechaos de Propiedad Intelectual) son aquellas "mercaderias que lesionan el

derecho de autor". La pirateria es una de las modalidades de reproduccién técnica (la

otra es la reprografia-reproduccion burda del original cuya apariencia dista mucho de

la auténtica), que implica la elaboracion de una copia semejante al original, con la

intencidén de hacerla pasar por tal.

Existen dos modalidades que se incluyen como pirateria informatica a saber:

1 El hurto de tiempo de maquina: consiste en el empleo del computador sin
autorizacion, y se pretende aludir a situaciones en que un tercero utiliza



indebidamente recursos de la empresa en que trabaja o un sujeto autorizados se
vale de tales prestaciones informaticas en un horario no permitido, utilizandolas
para su provecho sin contar con permiso para ese uso fuera de hora.

2 La apropiacion o hurto de software y datos: en este caso el sujeto accede a un
computador ajeno o a la sesidén de otro usuario, retirando archivos informaticos,
mediante la ejecucion de los comandos copiar o cortar, para luego guardar ese
contenido en un soporte propio.

Cajeros automaticos y tarjetas de crédito

Conductas mediante las cuales se logra retirar dinero del cajero automatico, utilizando
una tarjeta magnética robada, o los numeros de la clave para el acceso a la cuenta
con fondos.

El caso Chalmskinn

Se procede cuando se accede a ordenadores industriales.centrales de la red para el
uso especifico de malgastar fondos para interrumpir los.accesos a telefonia movil, mas
conocido como el caso Chalmskinn.

Robo de identidad

Luego de obtener los datos personales de un.individuo, se procede a realizar todo tipo
de operaciones para provecho del victimario;.fingiendo ser la persona a la que se
extrajo su informacién sensible. Encuadra como delito de estafa. Si el actuar del sujeto
activo comporta dar a conocer datos personales ajenos contenidos en base de datos a
las que por su empleo tiene acceso, entonces por expreso mandato legal la figura
aplicable es la de revelacion de secreto profesional.

Phreaking

Es la metodologia mas.antigua dentro de los denominados ciberdelitos, consiste en
ingresar en las redes de telecomunicaciones para realizar llamadas telefénicas a larga
distancia utilizando la cuenta ajena. Resulta ser una modalidad primitiva de hacking.

Sujetos-agente y paciente

Muchas de las personas que cometen los delitos informaticos poseen ciertas
caracteristicas especificas tales como la habilidad para el manejo de los sistemas
informaticos o la realizacion de tareas laborales que le facilitan el acceso a informacién
de caracter sensible.

En algunos casos la motivacion del delito informatico no es econdmica sino que se
relaciona con el deseo de ejercitar, y a veces hacer conocer a otras personas, los
conocimientos o habilidades del delincuente en ese campo.



Muchos de los "delitos informaticos" encuadran dentro del concepto de "delitos de
cuello blanco", término introducido por primera vez por el crimindlogo estadounidense
Edwin Sutherland en 1943. Esta categoria requiere que: (1) el sujeto activo del delito
sea una persona de cierto estatus socioeconémico; (2) su comision no pueda
explicarse por falta de medios econdmicos, carencia de recreacidn, poca educacion,
poca inteligencia, ni por inestabilidad emocional. Son individuos con una gran
especializacion en informatica, que conocen muy bien las particularidades de la
programacion de sistemas computarizados, de forma tal que logran un manejo muy
solvente de las herramientas necesarias para violar la seguridad de un sistema
automatizado.®

El sujeto pasivo en el caso de los delitos informaticos puede ser individuos,
instituciones crediticias, érganos estatales, etc. que utilicen sistemas automatizados de
informacidn, generalmente conectados a otros equipos o sistemas externos. Victima
puede ser cualquier persona fisica o juridica que haya establecido una conexion a
Internet (ya que es la principal ventana de entrada para estas conductas), una
conexion entre computadoras, o que en definitiva cuenta con un sistema informatico
para el tratamiento de sus datos.®

Para la labor de prevencidn de estos delitos es importante el aporte de los
damnificados que puede ayudar en la determinacioéndel modus operandi, esto es de
las maniobras usadas por los delincuentes informaticos.



