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Dentro del internet y la tecnologia también existen términos que describen lo que
puede ser un delito. EIl “cibercrimen” es el nuevo concepto que define aquellas
actividades que con la ayuda de las herramientas informéticas tiene como objetivo
destruir y damnificar medios electrénicos, redes de Internet asi como ordenadores.
Ya que la informatica tiende a ser mas rapida que las leyes, existen ciertas
conductas que a la fecha no pueden considerarse como un delito.

Los delitos informaticos son aquellas actividades no legales que:
e Se cometen por medio del uso de computadoras, sistemas informaticos y
otros tipos de dispositivos de comunicacion
e Tienen como objetivo el causar dafios, provocar pérdidas asi como el
impedir el uso de sistemas informaticos.

Algunos crimenes especificos son:

Sabotaje informatico

Este tipo de delito responsabiliza a un "delincuente" para que pueda recuperar o
busca destruir el centro de computos en si (las maquinas) o los programas asi
como las informaciones que se encuentran almacenados dentro de los
ordenadores. Este tipo de sabotaje es muy frecuente y con grandes repercusiones
dentro del &mbito politico.

Pirateria informatica

La pirateria informatica se conoce como la violacion ilegal del derecho de autor. La
pirateria es una de las formas de reproduccion técnica la cual
implica una copia parecida a la original.

Existen dos tipos que se incluyen como pirateria informatica:

El fraude de tiempo de maquina. Este consiste en el uso del
computador sin autorizacion. Pretende insinuar situaciones
en que un tercero utiliza indebidamente recursos de la
empresa en que trabaja o0 una persona sujeto se vale de las
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prestaciones informaticas en un horario no permitido, utilizandolas para su propia
conveniencia sin contar con el debido permiso.

La apropiacion o robo de software y datos. En este caso la persona ingresa a un
computador ajeno o a la sesion de otro usuario. Al hacerlo, retira archivos
informéaticos, por medio de copiar o cortar, para luego guardar ese contenido en
un dispositivo que es propio.

Cajeros automaticos y tarjetas de crédito

Forma en la cual se logra retirar dinero del cajero automatico, utilizando una tarjeta
magnética robada, o con los nimeros de la clave para el acceso a la cuenta con
fondos.

El caso Chalmskinn

Este ocurre cuando se logra ingresar a los ordenadores industriales centrales de
una red. EI objetivo es el de malgastar fondos para interrumpir los accesos a
telefonia movil. Este nombre se debe a un reconocido caso, el Chalmskinn.

Robo de identidad

En este caso se obtienen los datos
personales de una persona. Se realizan
todo tipo de operaciones para hacerse de
victimario, fingiendo ser la persona a la
cual se le robo la informacion. Encuadra
como delito de estafa.

Phreaking

Es el ciberdelito mas antiguo. EIl mismo consiste en ingresar en las redes de
telecomunicaciones para realizar llamadas telefénicas a larga distancia utilizando
la cuenta ajena. Resulta ser una modalidad primitiva de hacking.

Sujetos, agente y paciente

Aquellas personas que cometen los delitos informaticos poseen ciertas
caracteristicas en particular. Dentro de ellas como la habilidad para el manejo de
los sistemas informaticos o la realizacion de tareas laborales que logran facilitar el
acceso a informacion de caracter sensible.

La razon del delito informatico no necesariamente es de caracter econémico, sino
gue se relaciona con el deseo de ejercitar, y mostrar a las otras personas, de los
conocimientos o habilidades que el delincuente tiene en ese campo.
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Los delitos de cuello blanco es un término que se introdujo en el afio de 1943,
cuando el americano Edwin Sutherland. Este tipo de delitos requiere que el
delincuente sea una persona de cierto estatus socioeconémico. Por otro lado son
individuos con una gran especializacion en informatica, que conocen muy bien la
programacion de sistemas computarizados, a tal punto que logran un manejo de
las herramientas necesarias para violar la seguridad de un sistema automatizado.
Este tipo de actores pueden ser personas en lo particular, instituciones crediticias,
organos estatales, entre otros que utlizan los sistemas automaticos de
informacion, que estan conectados a otros equipos o sistemas externos.

Fuente:
https://es.wikipedia.org/wiki/Delito_informéatico
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