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En Internet hay mucha basura (spam), mensajes@
publicidad, promociones, premios.. unagrancantlg
anuncios que llaman la atencién y te invitan der
aellos. No caigas en latrampa, si haces cli b’e ellos
puedes descargar un virus atu compu como le
sucedidaAdam, opodrlasdarleaccesoa;mformaaon
privadaaalgun hacker, otamblenPoQias servictimade
unfraudeuotrasamenazasdelare

LN
10 consejoé})ara navegar

seguro por Internet.

El 17 de mayo de cadaano
secelebraelDiadelnternet.
Durante estacelebracionse
promociona el cuidado en la

y redy la navegacion segura.

ernet se ha caracterizado por innovar constantemente.
ernetesunode los pilares fundamentales que hahecho
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posible la revolucion tecnoldgica-informatica de nuestros
dias. Se le reconoce como revolucion porque ha cambiado
nuestras vidas, modificando nuestras conductds.,'Un
ejemplo claro es el celular. Hoy en dia, muehisimas
personas tienen un teléfono celular y nofsalen de su
casasinolollevan consigo. Segun laSuperintendencia
de Telecomunicaciones (SIT), para el 2012"habian casi 21
millones (20,787,080) de teléfonos celtlares activos en
Guatemala, cuando la poblaciéndel pais para el mismo
ano se estimo6 que no alcanzaba tos 15.5 millones de
habitantes, segunellnstituto.nacional de Estadistica (INE),
(15,073,375 habitantes), O(Sea que habian mas celulares
qgue habitantes en Guatémala, imaginate eso...

Con las nuevas tecnologias hacemos cosas que de
pequenos no haciamosyque nuestros abuelos talveznise
imaginaron:fablar por videoconferencia en tiempo real y
sincosto,conhdlguienqueestaenelotroladodel mundo,
através de,una computadora, unatableta, o un celular.
Nuestros abuelostalvezsolovieronestoenlas peliculas
desiencia ficcion. Estos cambios, asi como tienen sus
ventajas, también contienen riesgos, los cuales podemos
minimizar si tomamos ciertas precauciones o seguimos
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los consejos de algunos expertos, como el decalogo
de Sebastian Bortnik, analista de seguridad paraESET
Latinoamérica. Con este decalogo, Bortnik nos*previene
de muchos de los riesgos que podemos encontrarnos en
el ciberespacio.

1. Evitalos enlaces sospechosos: unode los medios mas
utilizados para dirigir a las victimas_a sitios maliciosos
son los hipervinculos o enlaces.-No hagas clic en estos
enlaces, de estamanera evitdras accederapaginas web
que contengan amenazas ¢apaces de infectar tu tableta o
computadora.
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Estos enlaces seencuentranencasicualquiersitio: pu@
estar presentes en un correo electrénico, un \
emergente de chat,un mensajeenunareds Una
clave para identificarlos es detectar si se tan en
alguna situacion sospechosa, por ejemplo*i e invitan a
ver una fotoen unidiomadistinto al , Site avisan
gue “ganaste un premio”, si pro e un remitente
desconocido o si te redwecaon@un sitio web poco
confiable.

2. No accedas a sitig \@b de dudosa reputacion:

mediante técnicas de | ieria Social, muchos sitios web
a 0,
Advertencis- Si visitas este sitio web, tu ordenador puede resultar dafiado,
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suelen promocionarse con datos que pueden lla @
atenciondelusuario-como descuentos enlacomprade
productos (o incluso ofreciéndotelos de form uita),
primicias omateriales exclusivos denoticias alidad,
material multimedia, entre otros. Para una navegacion
seguraesrecomendable que estés atento a €stos mensajes
yevitesaccedera péginaswebdetaleQ&racteristicas

3. Actualiza constantementee §temaoperat|voylas
aplicaciones: procura manqu\rtu tabletaaldiaconlas
ultimas actualizaciones ridad, en especial las del
sistemaoperativo, las vas alsistemade seguridad,
ytambién cualqujersoftware que hayas instalado. Con
ello evitaras la pr@cién deamenazas atravésdelas
debilidadesqu&u atenerel sistema.

4, Descar plicaciones desde sitios
web of @ es: muchos sitios simulan
ofreﬁ rogramas populares; pero
on alterados, modificados o
antados por otras versiones que
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contienen algun tipo de malware (software malici @
Cuandodescargaselarchivo,almomentodelainsta r\)

elcddigo maliciosotambiénsegrabaenelsis detu
computadora, pudiendo afectar gravemen squipo
y tus datos. Por eso es recomendable que Utilices los
sitios oficiales para realizar las descargds\de cualquier
aplicacion. Enotras palabras: evita argar cualquier
aplicacic’moprogramadesde5|t|\s®1afas (quenosean

oficiales). \(—)

5. Utiliza tecnologias @as. para proteger tu equipo
antelas principalesameﬁﬁsquesedifunden porinternet,

las mejores soluc'or®son teneractivos losantivirus, el
firewall y anti spa
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6. Evitaingresarinformacion personal en formul
dudosos: cuando tengas que completar un fom’Qlﬁ
electrénico que contenga campos con inf
sensible, porejemplo: tu usuario
y contrasefna; primero verificala
legitimidad del sitio. Una buena [
estrategia es corroborarel dominio ‘
ylautilizacion del protocolo HTT
paragarantlzarIaconﬁdenaal&%‘%
de la informacion. De esta

podras prevenir ata

phishing de quienes enten
obtener informacionsensible a través de la simulacion de
unaentidadde co%ﬁza. Endefinitiva, tencuidadocon
las imitaciones
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7. Tenprecaucionconlosresultados
que arrojanlos buscadores web:a
travésdetécnicasdeBlackHatSEO,

: S los atacantes posicionan sus sitios
Q BLACK HAT P




web entre los primeros lugares en los resultados de Q
buscadores. En especial cuando las busquedas g

palabras clave muy utilizadas por el pubh% as
actuales, noticias extravagantes o tematic ulares
(como el deporte y el sexo). Ante cualquie usqueda
debesestaratentoalosresultadosyverl raqueésitios
web estas siendo enlazado. Sial Ie ri ormacion te das
cuentaqueestanocorrespondea ebuscabas, nole
des mas vueltas, cierrala ventanc;apldamente

cuentas de mensajeria

conocidos: tanto e

instantanea como as
redes sociales,tip%ook
otwitter.Aceptaeinteractua

Unicamente % contactos
conocidosé&’esta manera
ewtas.at@ ralos perfiles
creades\por los atacantes
q scan comunicarse

as victimas y exponerlas a diversas amenazas como
%Iware, phishing, cyberbullying u otras.

gﬁo s

8. Acepta las m@s solo de contactos
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9. Evita la ejecucion de archivos sospechosO&Q
propagacion de malware suele realizarse a tr. ‘(_;

archivos ejecutables. Evita ejecutar archivos gs que
conozcas la seqguridad del mismoy que su dencia
sea confiable (tanto si proviene de un contacto en la
mensajeria instantanea, un correo Iﬁ'énico O un
sitio web). Cuando descargas arch@ie redes P2P, es
preferible que la analices con tu am\ us o unaaplicacion
de seguridad antes de ejecutarl

Abrir

Solucionar problemas de compatibilidad

Buscar virus

Comprobar reputacién en KSN

Abrir la ubicacion del archivo

Ejecutar como administrador
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10.  Utiliza contrasenas fuertes: muchos serv'C\@

en Internet estan protegidos con una clave de a€ceso,
pararesguardar la privacidad de la informaci Siesta
contrasena fuera sencilla o comun, un at podria
adivinarlayporlotantoaccederindebidamente comosi
fuera el usuario verdadero. Por
este motivo se recomienda la SN A={1] ¢
utilizacidbndecontrasenas fuertes*,\

con distintos tipos de caracter P455WORD
y una longitud de al merq :

caracteres. : Q/

Las buenas pract@ sirven para aumentar el nivelde
protecciony s mejor aliado para las tecnologias

de seguridad. entras tu antivirus, firewall, antispam
y antimal se encargan de prevenir algun tipo de
incider@a aplicacion de estas buenas practicas lograra
que

menos expuesto a las amenazas existentes.
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Black Hat SEO: métodos y técnicas que no s ales
para posicionarse en los buscadores per sirven
para adquirir una mejor posicion en los resultados de los
buscadores. &

Cyberbullying: es el uso de in Qg?uon electronicay
medios de comunicacion electls paradifamar,acosar
a un individuo o grupo m te ataque personales.
Dependiendodelpais, p c@onﬂderarseundelltopenal.

Dominio: Undomini Internetesunareddeidentificacion
asociadaaungru dispositivos o equipos conectados
E

alaredInterne iIguiente ejemploilustra la diferencia
entre una URL“UniformResource Locator/”"Recurso de
Localizacidn'Uniforme”) y un nombre de dominio.

&
Fire@hocortafuegos. Esunapartedeunsistemaouna
re rmatica que esta disenada para bloquear el acceso
torizado y permitiendo solo aquellas que silo estén.
Hacker: también llamado pirata informatico. Entreotras
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acepciones del término, se les da este nombre Xﬂ@
personas que acceden a informacion de manera re@
sin autorizacion.

HTTPS: Hypertext Transfer Protocol Secu <(g<espaﬁol:
Protocolo seguro de transferencia de hipertexto), mas
conocido por sus siglas HTTPS, e@n protocolo de
aplicacion destinado alatransfe @ia segura de datos
de Hipertexto,esdecir,esIaverﬁé&egurade HTTP.

Link:hipervinculoohip r@ylce.Serefierealenlaceque
se hace en un hiperte otro documento o recurso.
Normalmenteaparecenconeltextosubrayadoydedistinto
color. Cuando das%bre elenlace, tedireccionas hacia

este.
<

Malware ién llamado software malicioso o maligno.
Esunti software cuyoobjetivoesinfiltrarse.
Nav ’aor web: es un software utilizado para accedera

In t. Un navegadorte permitevisitar paginas weby
@} r actividades en ella.
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Phishing: es untipo de abuso informatico en el cé}Q
intenta conseguir informacion confidencial
fraudulenta. El cibercriminal, conocido com isher, se
hace pasar porunapersonaoempresade confidnZaenuna
aparente comunicacion oficial electrénic%r lo general

utiliza el correo electronico, la mensajeria instantanea o
incluso llamadas telefdnicas. !O

L 4

P2P: una red peer to peer K@e pares.

Sistema operativo: (S Qzel conjunto de programas
informaticos que gestiondfos recursos entre el hardware

y elusuario. @

Spam: corregy 0 mensaje basura. Son mensajes
normalmen &U, deseados, ni solicitados, o de remitente
descono . Perjudican de una o varias maneras al
rece é4 mensaje.

Vv na emergente: Es una ventana del navegador de
Q%rnet que aparece automaticamente (generalmente sin
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queelusuariolosolicite). Usualmentetienenelobj
de mostrar publicidad de manera intrusiva. .\(J

Virus: unvirus informatico es un malware Qne por
objeto alterar el funcionamiento de la computadorassin
permisooconocimientodelusuario.
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